Installazione VPN

Dal sito www.gvmnet.it nella sezione “Per medici e professionisti - ECM” scorrere in basso
fino a trovare a sinistra “S.l. Supporto remoto”; da qui scaricare il client Stonegate per il
proprio PC o Mac.

Per installarlo & necessario installare sul proprio PC o MAC un antivirus. Uno gratuito lo trovi
qui: https://www.avg.com/it-it/homepage

Una volta scaricato aviare il software e premere “install” (come da figura sottostante).
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VPN Client

Copyright © 2000-2019 Forcepoint LLC. All rights reserved.

Dopo qualche istante apparira un’altra richiesta cui si risponde con “next”
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3 Forcepoint VPN Client 6.7.0 Setup '

Welcome to the Forcepoint VPN Client
VPN Client 6.7.0 Se

il update Forcepoint VPN Client 6.7.0 on
Next to continue or Ci to the

[ Next ] | Cancel |

Quando richiesto accettare la licenza e premere “Next”

1% Forcepoint VPN Client 6.7.0 Setup' " oo o e S

End-User License Agreement

Please read the follo nse agreement carefully

VPN Client

FORCEPDINT it |
NETWORK SECURITY PRODUCTS
LICENSE AGREEMENT

THE PRODUCTS ARE PROVIDED ONLY ON THE CONDITION THAT LICENSEE AGREES
TO THE TERMS AND CONDITIONS IN THIS LICENSE AGREEMENT AND THE MATERIALS
REFERENCED HEREIN (*AGREEMENT") BETWEEN LICENSEE AND FORCEPQINT. BY
ACCEPTING THIS AGREEMENT OR BY USING THE PRODUCTS, LICENSEE
ACKNOWLEDGES T HAS READ, UNDERSTAMNDS, AND HAS THE AUTHORITY TO
ENTER INTO THIS AGREEMENT AND AGREES TO BE BOUND BY THIS AGREEMENT.

1. Definitions.

V|| accept the terms in the License Agreement I "_

&
Print | | Back [ Next ] | Cancel
1! Forcepoint VPN Client 6.7.0 Setup ol & =
Installing Forcepoint VPN Client 6.7.0
VPN Client

Please wat while the Setup Wizard instals Forcepoint VPN Client 6.7.0

Status:

ext Cancel
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1% Forcepoint VPN Client 6.7.0 Setup = | 2 ==

FORCEPOINT completed the Forcepoint VPN Client
VPN Client 6.7.0 Setup Wizard

Click the Finizh button to exit the Setup Wizard.

Finizsh

r o)

Forcepoint VPN Client 6.7.0 Setup = B |3

VPN Client

Setup Successful

| Close |

Se la configurazione segnala un errore occorre eseguire I'aggiornamento del sistema operativo del
PC. Per qualsiasi dubbio occorre chiamare il numero verde 800 904 555
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Configurazione VPN

In basso a destra vicino all’orologio cercare una icona con il simbolo di “divieto” (come nella figura
sottostante)

. Forcepoint VPN Client 6.7
WP Disabled

Premere quindi il tasto destro del mouse e premere “Connect to new gateway”

Properties...

Connect to New Gateway...

TOTTeeT
Connect to End-Point

Reauthenticate
Disable VPN

About...
Exit

Personalizza...

1634
s
B« 06/03/2020 | |

Dopo apparira 'immagine seguente dove va inserito intranet.gvmnet.it nel punto indicato (host
name):

Connect to New Gateway

Select a preconfigured gateway or enter
’ a host name or IP address to connect to.
Also select the authentication method.

Connect to

@ New Gateway:

Protocol: IPsec A

I Host Name: intranet.gvmnet.if I
S5L Port: c )
N
Coc)

Se il tentativo di collegamento fallisce occorre cambiare il tipo di protocollo in SSL (basta selezionare
il menu a tendina presente nell'immagine qui sopra dove e scritto “Ipsec”)

Se il collegamento a internet funziona apparira la finestra di accettazione del certificato:
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Validate Gateway Fingerprint (25
o The identity of the gateway cannot be verified.

Are you sure you want to conect to this gateway?

Subject Name:

O=Forcepoint, CN=GESA_SGW

Certificate SHA-1 Fingerprint:
03:24:10:65:99:EB:EB:03:EE-FF:86:57:E3:AD:D3:D8:584:01:9D: 48

Certificate SHA-256 Fingerprint:
38:C4:41:74:3B:06:6A:D0:9B:96:11:FC:E5:5A:CC:A1:B3:2D:BD:CA:
RA1:33:CE:57:C5:D0:AZ:36:A8:90:E9:6E

Si deve accettare tale certificato, poco dopo apparira la richiesta di credenziali:

User Authentication @
Forcepoint VPN Client

Establishing new YPM connection.
Please authenticate yourself
to the new gateway.

Password;

User Mame:

(o ][ cne ][O

In Username (rosso) scrivere tutto in maiuscolo la propria login di Windows, che come promemoria vi
e arrivata per email, seguita da @DOMGESA.GRP e nella parte blu la propria password di Windows.
Per esempio

r
User Authentication @

Forcepoint VPN Client

Establishing new VPN connection.

Please authenticate yourself to
gateway GESA_SGW.

User Name: CELENTAMO@DOMGESA.GRP

Password:

[ OK J[ Cancel ]

A questo punto il simbolo e diventato verde e la connessione é stabilita.
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Forcepoint VPM Client 6.7
Connected (Reauth. in 00:55:43)

UVl

Personalizza...

Properties...

Select Gateway >
Connect

Connect to End-Point >

Reauthenticate

Disable VPN

About...

Accesso al proprio PC

accedere al

Per

proprio PC occorre premere i tasti Windows+R (figura sottostante)

E scrivere nella finestra che si € aperta mstsc
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= Esegui

=== Digitare il nome del programma, della cartella, del
_— documento o della risorsa Internet da aprire.,

Apri: mstsc -

ok || Annula || sfogla..

Dopo aver premuto “ok” nella finestra successiva inserire il nome del proprio PC che vi & arrivato per
email

ﬁ Connessione Desktop remoto EI

Connessione
¢ Desktop remoto

I Computer: - I

Nome utente: Messuna specificata

Il campo del nome del computer & vucto. Immetters il nome
completo di un computer remato.

Quando sono richieste le credenziali occrre inserirle in uno dei seguenti formati:

NOMEUTENTE@DOMGESA.GRP

DOM_GESA\NOMEUTENTE
NOMEUTENTE
Al termine della procedura sarete connessi al proprio PC.

Ricordatevi di non spegnere il PC, ma di chiudere semplicemente la finestra una volta che
avete finito di lavorare.

Se il vostro PC di casa vi chiede spesso di connettersi alla VPN anche quando non ne avete necessita
dovete disabilitare la VPN

Properties..

Select Gateway 3

Connect

Forcepoint VPN Client 8.7
VPN Disabled

Personalizza...

Connect to End-Point »

Reauthenticate

Disable VPN

About...
Exit

—

Personalizza...

16:46

IT
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[
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